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Evénement Wi-Fi'
Jeudi 2 Juin 2022
Axians C&S Lyon

Retours d’'expérience, nouveautés, Wi-Fi 6E, AlOps...
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Réseau d’affaires
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01 9h30 - Introduction

10 min

Presentation Axians

10 min  Notre expertise Wi-Fi

02

9h50 - Retours d'expérience

récents

10 min Les types d’infrastructures Wi-Fi

5 min L'importance de la validation des
terminaux

10 min Cas pratiques des réseaux de capteurs
(LoRaWAN)

aXI3ans

03

10h15 - Wi-Fi 6E

Rétrospective des normes Wi-Fi et

30 min

présentation des nouveautés du Wi-Fi 6E

10h45 - Pause

04

11h - AlIOps

Définition et démonstrations 45 min

05

11h45 - Conclusion

Quizz et cadeau 15 min
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| QuI EST VINCI ? axXianNs

Nos activités sont

inscrites dans le

long terme

000 Groupe multilocal et
l|’ | ? multiculturel

Q\O Notre objectif est
© la performance
globale



| L’'ORGANISATION VINCI, VINCI ENERGIES ET AXIANS aXI3aNs

VINLCI {f

ENERGIE

JAA VINCI VINCI VINCI VINCI Cobra r(lr“\ VINCI
TV Autoroutes | Airports Concessions D Energies 3\ /’ — | Construction

ICT

& AcTEMIUM axXians OMEXOM VINCI -co

FACILITIES

CITEOS



| AXIANS - EN CHIFFRES aXI3aNs

il

2,7

Milliards d’euros ]
de chiffre d’affaires -
en 2021

12 500

Collaborateurs




| AXIANS - A L'INTERNATIONAL aXIaNs

Axians en 2021

¢ Algeria () Romania
Spain
Sweden
Switzerland

The Netherlands

The United Kingdom
Tunisia
USA

S Austria
() Belgium
& Brazil
& Czech Republic

{) France/
French overseas

Germany

»
"O* OOHGO

India

Italy
lvory Coast

_—
-

Kosovo
Luxembourg
Monaco
Morocco
Mozambique
w Poland

@ Portugal

P Qatar

P00 )00 <




| AXIANS FRANCE 3aXI3aNs

aXIans

Axians <> | Axians
Communication & Cloud &\Tf’ Infrastructures Télécoms



| AXIANS COMMUNICATION & CLOUD - EN CHIFFRES

1600

Collaborateurs

2

49

Sites de présence

aXI3aNs

il

Millionsd’euros
de chiffre d’affaires -
en 2021



| AXIANS COMMUNICATION & CLOUD - LES IMPLANTATIONS axXIanNns

Une présence locale au
plus pres de nos clients

+1 600 Collaborateurs




| AXIANS COMMUNICATION & CLOUD - LES EXPERTISES

DIGITAL DATA ANALYTICS
WORKSPACE & BUSINESS APPLICATIONS

RESEAUX
D’ENTREPRISE

CLOUD &
DATA CENTER

Al
=

DOMAINES
D’EXPERTISE

Couvrant I'ensemble du
parcours de la donnée

AUDIOVISUEL

CYBER
SECURITE

aXI3aNs



| AXIANS COMMUNICATIONS & CLOUD - LES SECTEURS D’ACTIVITES axkians

Banque &
Assurance
456 M€ Retail
Santé 387 M€ ,
Infrastructures Administrations 59 M€ Médias, Culture
d’Energies & collectivités

Hétellerie & Sport
54 M€ s @ 48 M€ 4 MéE
f%; : Education & a
Recherche
Industrie

31,5 M€

92.2 M€ Infrastructures ¥

de Transport BANQUE

21 ME HOPITAL

Logistique
— 11,9 M€ ; ‘

X'

MAIRIE

O2=TVOITWV



| ORGANISATION AXIANS C&S LYON aXIanNs

//f Chef
~ d’entreprise

Kl Comptabilité
Gestion

&=

w —a %
‘\ Resp. d'Affaires 2m  Etudes et Avant- x Projets * 2 gouvernance Lol g

Vente < et méthodes Services

Achats Ingénieurs Analystes

hef: j
Chefs de projet Logistique support N2/N3 sécurité N2/N3

SDM Techniciens Analystes
Transition Manager support sécurité N1

Ingénieurs projet

Techniciens Qualité et
projet sécurité




| NOS VOCATIONS 3aXI3aNs

Esprit d’équipe Engagement
A travers notre dynamisme, notre écoute et notre Efficaces et réactifs, quelle que soit la situation
empathie nous construisons avec vous une relation nous avons a cceur de nous impliquer en toute
de proximité pérenne/durable basée sur la transparence a vos cotés pour vous délivrer un
confiance, |a bienveillance et la solidarité. service adapté a vos besoins.
- Pouvoir compter sur nous = Dire ce qu’on fait et faire ce qu’on dit

Excellence
En quéte d’excellence, nous développons des expertises
reconnues nous permettant d’assurer des conseils adaptés,
des services fiables et des opérations sereines. Nous analysons
vos spécificités client pour construire et produire des services
sur-mesure.

= Etre des experts terrain opérationnels




| EXPERTISE WI-FI AXIANS

Ble\gito

Présentation de I'approche Wi-Fi Axians



| SOLUTIONS PROPOSEES axXIans

Catalogue de services Axians

Adapté aux infrastructures Wireless

Conception Déploiement Services managés Services

et Ingenierie - Cablage et pose des bornes d'expertise

- Collecte des besoins - Installation et configuration . Epr0|téth|on > el e GO EE [IitinEmo tes
- Proposition d'architectures - Etude de couverture de ' SuPerV|S|on grelblihinies e inieliiseaes
. Sélection matériels validation sur site ’ I\/Iam.tenance - Diagnostics avancés sur l'infrastructure
- Etudes d'implantation preé- - Tests des fonctions et fAssistance S8 EEmlmE
déploiement (sur plan et/ou sur performances de l'infrastructure e R
site) - Tests de validation des OIS [PRUENES
terminaux - Transfert de compétences et formation a

la carte

PLAN BUILD RUN



| NOTRE METHODOLOGIE PROJET WI-FI

Define Design Deploy Validate

Définition

Définition des besoins et contraintes (zone
a couvrir...)

Premiere visite de site et analyse de
I'environnement (atténuation des murs...)

Inventaire terminaux & applications utilisées
Design et étude

Prise de mesures sur site avec bornes sur Vg Formulaire « navette »
trépied =

Poursuite de I’étude sur plan pour élaborer

I'implantation complete en fonction des

besoins et de I'environnement

d’installation bornes/antennes Installation & configuration de
I'infrastructure

Respect dans la pose des bornes/antennes

Rapport d’'implantation avec préconisations Déploiement

Dossier Technique
=] Fichierinventaire
PV de réception

Rapport de couverture W=
Rapport de validation des terminaux



| OUTILLAGE

3x kits survey : Ekahau Sidekick
+ tablette Microsoft Surface Pro

2x licences Ekahau supplémentaires
pour la réalisation des études
prédictives/rapports et la formation

1x licence Metageek Eye PA
pour les diagnostics (capture
de paquets)

Plusieurs WLANDpi pour différents usages -
diagnostic, profiling terminaux, sonde
réseau, capture de paquets...

1x licences AirMagnet
Spectrum pour l'analyse
spectrale

15x APs Aruba, Cisco, Juniper
Mist avec différents modéles
d’antennes (intégrées et
externes)

2x trépied de 3m

2x trépied de 8m

+ batteries PoE+ pour les
études d’'implantation sur
site

arube




| FORMATION A LA CARTE ET TRANSFERTS DE COMPETENCES

Le Wi-Fi (802.11) est une technologie radio complexe. Nous proposons des transferts de compétence de 14 5
jours afin de fournir aux équipes techniques les connaissances pour comprendre le fonctionnement de la norme
et ainsi mieux diagnostiquer les problemes Wi-Fi :

- Fondamentaux RF (ondes radiofréquences) et antennes
- Fondamentaux Wi-Fi

- Bonnes pratiques de configuration et déploiement des bornes

- Diagnostics sur les infrastructures

- Utilisation des outils d’étude de couverture (Ekahau)

| RF FUNDAMENTALS
|| EQNDAMENTAL RF & Wi-F1 Relation between Modulations, RSSI, SNR, Data rates...
| ANTENNAS @
A e n d a an AP, the RSSI and the SNR, a station will try to get the best PHY data rate achievable. As it &
g D i a g ra m m e po u r Aru ba A P 3 O 5 (avec it will have to shift down the modulation, hence the data rate, to maintain a good connection.
. antennes intégrées) R and actual throughputs
% Introduction oo suppose clients at best MCS, on 5GHz, with 20MHz channel width, Each
#% Fondamentaux RF (c
. can support with clients at -67 dBm, 5 GHz, 20 MHz
% Fondamentaux Wi-F s ition Is maximum, 100% not achiovable due to overhead
= ~ - - : - L " = 3 Mbps (ea) 100 Mbps Total
% Bo Pratiqu 7 ¥ ! 7 : v YO A e N LAY N, % total aiftme izaton ',
Bonnes Pratiques s N T : RN Wiy, «/ \ ()
™ =i 5 = . -+ g b - 3 \ - .
% Les types d'infrastru =i . =\ W= ue - - 3 ‘\ - L. [ eppens on both sktie: on he AB.and on the clnt. At s given time, downlink and upiin raves of & - 3 Mbps (ea) 65 Mbps Total
9 AN \ A\ A 5 total airtime utiization
% Diagnostics N DA — =R ((=D)
1 Sy < -
i S s ] 1SS Smartphones 3 Mbps (ea) 30 Mbps Total
[ AR 10 Smartphones, 77% total airtime utiization {7 \
0 oo () )

On parle d'antenne « downtilt » car elle diffuse davantage vers le bas que vers le
haut. La borne doit donc étre posi ée hor (au plafond par ple)
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02 - Retours d'experlence rec
L’évolution des types d'mfrastructques Wi- F| \
L'importance de la validation d &term T

Cas pratiques des reseag)g de
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| LES TYPES D'INFRASTRUCTURES WI-FI
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Evolution et types d’infrastructures Wi-Fi



| LES TYPES D'INFRASTRUCTURES WI-FI

Standalone

°°°°°°°°
m

Les bornes sont autonomes.

Pour/Contre :

+ colit faible

- pas de gestion centralisée
- pas de roaming

- pas scalable

Exemples :

Cisco Autonomous AP, bornes
Wi-Fi grand public (Asus,
Linksys...)

Controleur

Jf&

L

Une infrastructure « classique » avec
I'utilisation d'un ou plusieurs contréleurs
Wi-Fi. Les bornes sont pilotées par les
controleurs, elles s'associent pour leur
gestion, configuration, monitoring.

Pour/Contre :

+ configuration et gestion centralisée
+ les bornes peuvent encapsuler le
trafic utilisateur jusqu'au contréleur (en
DMZ centralisée par exemple)

- SPOF si contréleurs non redondés

- scalabilité limitée (dépend du nombre
d'AP supportées sur le contréleur)

Exemples :
Aruba Mobility Controllers, Cisco WLC,
Cisco 9800

Contréleur intégré
ou "controller-less"

Le contréleur est embarqué sur une
borne de l'infrastructure.

Pour/Contre :

+ évolution par rapport au déploiement
Standalone qui offre une interface unique
de gestion (VIP)

+ intéressant pour les petits
déploiements car ne nécessite pas de
contréleur colteux ni de licence
particuliére

- les options de configuration sont
limitées sur certaines solutions (AP
Groups, etc...)

- scalabilité limitée : besoin d'un autre
équipement pour synchroniser le
management/monitoring entre plusieurs
sites

Exemples :
Aruba Virtual Controller (IAP), Cisco
9100 AP EWC

Manager Cloud

&

-
Q000000 || SO000000

Les réles d'un contréleur classique sont
partagés entre une plateforme de gestion
cloud et des protocoles collaboratifs entre
les bornes

Les bornes se connectent auprés du
Manager pour récupérer leur configuration
et envoyer leurs logs. Elles gérent certaines
fonctionnalités comme le roaming
directement entre elles.

Pour/Contre :

+ configuration et gestion centralisée

+ scalable grace aux capacités du cloud

+ colt faible car pas d'achat de contréleur
+ mises a jour automatiques

- basé sur un modéle de souscription de
licences

- acces Internet nécessaire pour le
management et |a réalisation de
modifications

- co(t potentiellement plus élevé sur le long
terme par rapport a une infrastructure
contréleur

Exemples :
Aruba Central, Cisco Meraki, Extreme
CloudlQ, Juniper Mist



| LES TYPES D'INFRASTRUCTURES WI-FI

Gartner LAN & WLAN - Novembre 2021

ABILITY TO EXECUTE

Alied Tdesis @@ TP-Link

CommScope ®

ALE
H3E ..

Cambium MNetwarks
]

® Juniper
@ LPE (Aruba)

Cisco @ L4 Extreme Metworks

Fortngt @ Huawe

@ Arista Networks

COMPLETENESS OF VISION

As of September 2021

aXI3aNs



| LES TYPES D'INFRASTRUCTURES WI-FI

aXI3aNs

Types de solutions proposees par les 4 leaders du marché

aruvba

Manager :

Central : le manager en mode Cloud
public. Il existe en version « on
premise » mais avec des
fonctionnalités limitées

Intégrée :

InstantAP (IAP) : en mode Central,
les cluster IAP sont également
utilisés. Une fois le cluster établi, il
n‘est pas configurable en local mais
remonte sur Central. Solution
amenée a disparaitre en mode
"standalone", intégration a Central
nécessaire

Contréleur:

Aruba Mobility Controller:
solution amenée a étre intégrée
dans Central pour le tunneling des
clients

CIsCo
Manager: |11, .
o Meraki Imlsécl) Meraki
Contréleur:
* Catalyst 9800 :

* Appliances physiques (3 modéles)
* Virtuel (9800-CL)

* Cloud privé : AWS ou Google
Cloud, quelques limitations de
design, notamment HA

Aire0S WLC : ancienne gamme en

fin de vie

Intégrée :

EWC - Embedded Wireless
Controller : I'équivalent d’'un 9800
hébergé sur une borne 9100
Mobility Express : ancienne
gamme en fin de vie

F= Extreme

networks

Manager :

Extreme CloudIQ (EIQ): issu du

rachat de Aerohive HiveManager

NG

* Version Cloud public

* Version Cloud privé

* Version « On Premise » limitée en
fonctionnalités

JUNIPE( =58 M" t

drivenby Mist FII I rpa

Manager :
* Mist Al : le manager qui n‘existe
qu’en version Cloud



| L'IMPORTANCE DE LA VALIDATION DES TERMINAUX

Ble\gito

L'importance de la Validation des terminaux



| L'IMPORTANCE DE LA VALIDATION DES TERMINAUX




| L'IMPORTANCE DE LA VALIDATION DES TERMINAUX o—— Gsino

1 CARACTERISTIQUES DES TERMINAUX

1.1 TABLEAU RESUME DES CARACTERISTIQUES 80211

axcians Gasino e —— ==

e i P w w0 w .., e s
i d e mom - n = e m e e

e - mn DO e . NSMemwee e . o . - @ S

P T et i COSSGTRORewome s u us “ N

e chumas s

s IANTSLATSH 9918120000

MeomM v v vy v YT E Y YA YYYTYYYY e N
M KM 2 YT v YTrrr vy YTy vy e~ aee P
o st 0/ St gt
I I S A S A T B R A AR AT 10 100 AT
i s
e mem 1 v.vvv-'-v-v‘:‘r‘:-v-l__“-_":;"“""‘""'“ o VeI
axians [ R S BRI T A TR A A L R I T B o -sialonioitsd [re——
16 ZEBRATCS1 163 CONFIGURATION axians
161 PHOTOS Attention, par défaut, sur la bande SGHz, le TCS1 est configuré pour utiliser les canaux 36-48 1/46
e ) 5.2.2.2 PARCOURS #2 AXIANS Lyon - CASINO - Validation de terminaux Wi-Fi Zebra: €151, TC77, 20620, ZT411, TC51, TCS2

- PCde référence: se comporte trés bien, temps de réponse correct et
- Imprimante Zebra ZD620: rencontre de multiples coupures durant

- TabletteZebra ET51: se comporte bien malgré quelques coupures de 1-2 ping

PDA Zebra TC52: se comporte bien avec quelques bréves de coupures de 1 ping, pas de coupures supérieures a 1 ping
PDA Zebra TC51: rencontre de nombreuses coupures longues de 10-15 secondes.

Imprimante Zebra ZT411: rencontre plusieurs coupures dont certaines durent 5-10 secondes,

MJ\LMMWMJ_LJ MJULMML

8/46

AXIANS Lyon - CASINO - Validation de terminaux Wi-Fi Zebra: ETS1, TC77, 20620, Z1411, TCS1, TCS2

162 VERSION LOGICIELLE

Adnroid 8

Zebra/TCS1/TCS18.1.0/02-32-04.00-0G-U23-STO/515 user/release-keys

_@;guwlwmwumm@

7/46 4/46

terminaus Wi-Fi Zebea: E151, 1CT7, 20620, 71411, TCS1, TC52 AXIANS Lyon - CASINO - Validation de terminaux Wi-Fi Zebra: ETS1, TC77, ZD620, ZT411, TC51, TC52




| CAS PRATIQUE DES RESEAUX DE CAPTEURS (LORAWAN)
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Cas pratique des réseaux de capteurs (LoRaWAN)



| CAS PRATIQUE DES RESEAUX DE CAPTEURS (LORAWAN)

Etude de couverture et deImement d’un réseau LoRaWAN




| CAS PRATIQUE DES RESEAUX DE CAPTEURS (LORAWAN) L”gRa WA N ®
Quelques informations sur LoRa & LoRaWAN

P LoRa a été fondé par une startup grenobloise en 2009 et rachetée par Semtech en 2012

P Long Range Wide Area Network, classé dans les LPWAN

» En Europe, bande 868 MHz comme le z-Wave, Sigfox, RFID UHF, Zigbee...

P Faible puissance d’émission : 14dBm (25mW)

P Longue portée : 5Skm en zone urbaine, 15km en zone rurale

P Tres bas débit : entre 250bps et 50kbps

P Duty Cycle limité a 1%

P Budget de liaison : jusqu‘a -140dBm RSSI / -20dB SNR

P Modulation en Chirp trés robuste aux interférences o _Symbol = 1011111
frenter weflrrmpffori s Lo
fiow 12 : v‘;ihmips

Value '95'



| CAS PRATIQUE DES RESEAUX DE CAPTEURS (LORAWAN)

Capter Transporter & collecter Traiter, stocker, Visualiser
; i
1
S N LI £l 'fé“el SR N MQTT ! @ i
p N p N s N Hite " 1
[ O N I i
1 i I H dawee™ | Machine virtuelle !
s o MuTEcH@ - (@) acklio - e
i 1 : :l : i S i s : X
N . L S b S ¥ )
————————————— 3 --—————————\—- e =
Iy \
Capteur LoRa i Gateway LoRa N Serveur réseau LoRa «[(1)))) - 6
' \ ! G
Intérieure |'| Intérieure ‘\‘ On premise mosavitto No @ mﬂuxdb Grafana
Extérieure 0 Extérieure B SAAS
1 1
1 1
I g = . Collecter  Traiter Stocker Visualiser
; ',’I LQRaMN Broker MQTT C Base de données  Outil o
— series tempol € graphique
: ,’I = F araphiq
, ! /
Communication
i bidirectionnelle ," ‘ i
! \
H . INTEGRATION 3XIaNs
l” \s\\
] Sso
{ e
! Ry
{ ~ .
*' e - | Multitech :
> - Modele Indoor ou Outdoor
Adeunis, ARF8180BA (température) . - Connectivité Ethernet, Wi-Fi, 4G
Tekelec, TEK 766 (niveau de cuve) - : “
Elsys, ELT-Lite (température, humidité, pression) ”
Sagemcom, Siconia (température, humidité, pression) 0 \\
Elsys, EMS (accélérométre, température) \\
N L ’ 5‘ f

KONA, agriculturesensor (température, teneur en eau sol)
ACW-LWS8-LVL (niveau d'eau) e
Nexelec Carbon (capteur CO2) !




| CAS PRATIQUE DES RESEAUX DE CAPTEURS (LORAWAN)

Ftude de couverture au Lautaret |

VALFROIDE
.. ,'/ o '\.\‘ {
-~ X
e
% et
’-\ - /V—. -
£sie potentiel 2 45.0436389.6.401 ’ ) R <
Site CNRS (45°2128/58'N 6°24:38.04'E) B Zinteqpe 4 TOF 7
] |
Col du Lautaret ‘ !
P { >
Villar-dAréne &Q\\ » 5 \@
‘Le Pied ducol D207 \ \\g: l%; W
OO 5o\ N\
Lt IED DU COL ~. ~. — — e RET b
oSee—o A N
N\ - \ \
o N 1%
N .
N\ N
N ON
\ \i NT DE
N SSLPE
%o N\ \
N
LE!
i \ BDUSSAR‘ES
\ \ v 3" N
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! 5 N
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D'ARENE 2077
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| CAS PRATIQUE DES RESEAUX DE CAPTEURS (LORAWAN)

Vue du site radio autonome du Galibier
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| CAS PRATIQUE DES RESEAUX DE CAPTEURS (LORAWAN)

Etude sur le campus
universitaire de

Grenoble

| PASSERELLE SUR TOIT DE LA TOUR IRMA

CHE (Y

mEvLAN % Aucun signal Uplink/Downlink
RSSI<-130 — SNR <-15
RSSI<-120 — SNR <-10
RSSI<-110 — SNR <0
RSSI>-110 — SNR >0

O

Rl

AMOUR,

ATRANOR

Ie p'amour

Commentaires :

La couverture est globalement
bonne depuis le site de la tour
IRMA. Deux secteurs ne sont pas
suffisamment couverts par cette
passerelle :

- UT1

- IFPS

LN G A I v s Hotelpag  MAYENCIN 2
IS o SN

n ; Plorre MondasFrame PN
| g D)
h - - 1 ENTREE VIGNATE

LES GLAIRONS o ;§ - )| el e Cosse
o

axlians
11

Etude de couverture LoRa - UGA - Campus de Saint-Martin-d'Héres et La Tronche - Aot 2021



| CAS PRATIQUE DES RESEAUX DE CAPTEURS (LORAWAN)

Résultats et retour d’expérience

» Bonne portée:
* En montagne : 5 a 6km malgré les obstacles - présence de diffractions et réflexions

*  Enurbain : 1km avec lI'antenne sur une tour de 40m de hauteur, couverture a l'intérieur des
batiments

P Technologie abordable :
* 1000€ passerelle Multitech outdoor
* 100+€ capteur (dépend fortement du type de capteur)

P Communauté LoRaWAN ouverte et tres active : open-source, GitHub, nombreux
projets documentés...
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| WI-FI6E

Evolution Ty

CERTIFIED

-2.4/5GHz

- OFDM

- 20/40 MHz

802.11ac
Wave 1

- 2013

- 5GHz

- OFDM

- 20/40/80 MHz

802.11ac
Wave 2

- 2015

- 5GHz

- OFDM

- 20/40/80/160
MHz

802.11ax

- 2019

+2.4/5GHz

- OFDM/QFDMA

- 20/40/80/160
MHz

802.11ax
6E (Extension)

- 2021

-24/5/6GHz
- OFDM/OFDMA

- 20/40/80/160
MHz

802.11be

- 2024

(prévisionnel)

- 2.4/5/6GHz

- OFDM+OFDMA

- 20/40/80/160/
320 MHz




| WI-FI6E

49

Rappel sur les nouveautés du Wi-Fi 6 (802.11ax)

8x8

w MU-MIMO
DL/UL

R
Eﬁ@

Up link resource
scheduling

Long OFDM 1024 QAM
symbol

Extended range

2.

IS
()
= e
N
(3
G
S
N

D%

More spatial
streams

=

BSS color

*Source : devopedia.org



| WI-FI6E 50

OFDMA : |la révolution du Wi-Fi 6

» HE (High Efficiency): améliore I'efficacité des communications

P Objectif: moins de latence tout en ayant davantage d’utilisateurs sur la borne

WLAN Packet

-

Subcarriers Ju Resource
| Channel ] A\ }Unit
width

f OFDM

OFDMA

*Source : ni.com
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Bande 2,4 GHz

chi ch6 chi11
ch2 ch3 ch4 chb5 ch7 c¢h8 ch9 ch10
T T T T T T T T

ch12 ch13
T T

ch14

2.412 GHz 2.437 GHz 2.462 GHz

3 canaux sans chevauchement: 1, 6, 11
Les canaux adjacents se chevauchent en grande partie sur la bande 2,4GHz.
Bande universelle, libre d’acces dans le monde entier

Puissance max. (EIRP/PIRE) autorisée en France : 100mW / 20dBm

*Source : Tektronix



| WI-FI6E

Bande 5 GHz

vy &
24 canaux sans chevauchement en 3 éﬁo“
France mais de multiples restrictions : N R
114 > &

- DFS : 60+ % de la bande, 80% de la
bande si on exclue les canaux U-NII-3

- DFS 120, 124, 128 : canaux « météo »

- U-NII-3 : canaux autorisés

1
H ’ K 63':’0 %:70 6:%'0 &'%’o %“’a ‘96“’0 6\0 .
tardivement parIETSIet donc T, 4,,% , 4,,% , 4,,% B %, 4,,% , 4,,%:

U-NII-2C
255 MHz

potentiellement non supportés par
certains clients

- U-NII-3 : faible EIRP autorisé

- Canal 144 : pas toujours supporté par

\-“5)

les clients US Band UNII-I UNII-II UNII-Il Extended UNII-III ISM

20MHz |36 |40 [ 44 |48 |52 |56 [60 |64 | [100]104]108|112]116]120]124]128]132]136[140| [149]153][i57]161]165
40 MHz 38 46 54 62 102 110 |18 126 134 151 159
80 MHz 42 58 106 122 155
160 MHz 50 14

Puissance | Power 23dBm (200mW) | 30dBm (IW) | [_14dBm 25mwW) ] |

yo . Notes Indoors | VWeatherRdr|
d’émission max. | Dynamic Frequency Selection (DFS) |

autorisée en France

Source : Tektronix



Bande 6 GHz
» 1500 MHz aux USA, 500 MHz en Europe

| WI-FI6E

160

\/

6875
MHz

AL

160
* U-NII-6: 6425-6525 MHz

\/ 80 \/ 8 \/ 80 \/is0 \[ s \/ 80 \
160
* U-NII-5: 5925-6425 MHz
* U-NII-7: 6525-6875 MHz
* U-NII-8: 6875-7125 MHz

\[

6525

160

6425
MHz

80 80 [ 80 \ 80 i/ 80 \
\[ 160 \L 160

160

5925
MHz
[

59 x 20 MHz
29 x 40 MHz
14 x 80 MHz
7 x 160 MHz

Source : Cisco

\/ 160 \/ 160

160

[

6 x 80 MHz
3 x 160 MHz
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Bande 6 GHz

P L'ouverture d'une bande aussi large est historique pour le Wi-Fi |

Adding the 6 GHz band - The Biggest Allocation of Wi-Fi Spectrum
in European History

Total available 183.5 MHz 538.5 MHz 1018.5 MHz
spectrum (x2.9) (x1.9)
480/500

New spectrum 183.5
MHz
1996 2004 2020/21
2.4 -2.4835 GHz 5.25-5.35 GHz 5.945 (5925) - 6.425 GHz

5.15-5.25 GHz 5.47 -5.725 GHz

Source : Aruba



Band

2.4 GHz

5 GHz

6 GHz

| WI-FI6E

Comparaison des bandes

Channels

25
12

60
29
14

BW

20 MHz
40 MHz

20MHz |
40MHz |
80 MHz |
160 MHz |

20 MHz
40 MHz

80 MHz
160 MHz

AAA 60 MHz of Spectrum &
| 3 Channels Allocated

DFS
500 MHz of Spectrum &
25 Channels Allocated

51':’0 533'0 5490 7. 58I35

MHz MHz MHz

lllllllllllllllllllllllll
1,200 MHz of Spectrum &

60 Channels Available

5925 6425 6525 6875 7125
MHz MHz MHz MHz MHz

Source : Broadcom
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Bande 6 GHz en Europe

P Reégulation européenne: ETSI EN 303 687
P Bande de fréquence: 5945 - 6425 MHz

ETSI - EU

I £  5925- 6425 - Proposed 500 Megahertz I 3
Radio Band UNII-5
w w uw w uwy w w w w uwy w w w w uwy w w u w uwy w w w w
Center Freq s £ & g5 § & & g 8 & F 8§ & g § ¥ § § 8 § 3 2 B 8
Oty L L ") 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 Oty
24 20 MHz [0 s ][ 2 [ ][ w7 |[2r ][ 25 ][ 29 |[33][37 ][ a1 |[as ][40 |[s3]|[s7|[e1 |[es|[e2][73]|[77|[81 |[85]|[87]|[93] 24
12 40 MHz | 3 || 11 [ 19 ][ 27 ][ 3 [ a3 ][ = [ s9 [ e [ 75 [ 8 ][ 91 | 12
6 80 MHz | 7 |[ 23 || 39 |[ 55 || 71 |[ 87 |

P 2types d'équipements autorisés :
* LPI - Low Power Indoor - 200 mW EIRP - Points d’acces, routeurs... en intérieur uniquement
e VLP - Very Low Power : 25 mW EIRP - Terminaux mobiles

» Usage indoor uniquement: a I'extérieur, présence de Faisceaux Hertziens (FH) et
signalisation CBTC pour les trains

Source : WLAN Professionnals
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Le 6GHz dans le monde (mai2022)

B Adopted 5925-6425 MHz B Adopted 5925-7125 MHz

B Considering 5925-6425 MHz Considering 5925-7125 MHz
Il Adopted 5925-6425 MHz, Considering 6425-7125 MHz

£ e R ete s

e Raan ,;:: 2 o =

Source : Wi-Fi Alliance
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Etat du marché du Wi-Fi 6E (mai2022)

P Désormais plus de 200 devices

B Certifié par la Wi-Fi Alliance :
e 31 points d'acces/routeurs
e 70 PC portables (Dell, Lenovo, HP, MSI, Razer, Samsung)

« 28 smartphones (Google, Samsung, and Asus) & terminaux Android
embarqués (Zebra, Motorola)

e 4 TVs(Samsung, LG)
* 20 chipsets (Broadcom, MediaTek, Qualcomm, MaxLinear)

Liste des produits Wi-Fi 6E
certifiés par la Wi-Fi Alliance :

h J/www.wi-fi.org/wi-fi-
-certified-pr E



https://www.wi-fi.org/wi-fi-6e-certified-products
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Quelques bornes Wi-Fi 6E

Cisco Highly Confidential

Enhanced Catalyst Wi-Fi 6/6E Product Line
Purpose-built for Immersive Experiences Catalyst 9136 Series
—_ Industry-leading Wi-Fi 6E AP, with hexa-radio
architecture and concurrent tri-radio with 16SS for
Client Serving. g zosescios s onensesea

Catalyst 9105 Series y = . // Catalyst 9130 Series

Perfect for teleworkers, S Industry-leading Wi-Fi 6 AP
and smaller branch sites - \1/ with 8x8, tri-radio
architecture

oot cacore Asc

Catalyst 9115 Series Catalyst 9124 Series
For small to medium-sized Delivering best-in-class connectivity
deployments with dual in outdoor and challenging
radios Gateljsti0120 Serles environments [ cuor 1se
For mission-critical deployments
using dual 5 GHz and integrated DATA SHEET
loT radio

Expanding Portfolio with Al for Wi-Fi 6E (6GHz)

Juniper AP45 and AP34, driven by Mist AI™

2.4 GHz Access/
5Ghz Low

5 GHz Access/
5GHz High

—e 6GHz Access

2.4/5/6 Scan J L BLE for Location

ARUBA 630 SERIES CAMPUS ACCESS POINTS

Fast, resilient, and secur

Fi 6E connectivity

For enterprises who need more wireless capacity and wider
channels, Aruba 630 Series Campus APs are designed to take
advantage of the 6 GHz band via three dedicated radios. By
using the 6 GHz band, capacity is more than doubled - so
you can meet growing demand due to bandwidth-hungry
video, increasing numbers of client and IoT devices and
growth in cloud. Unique to Aruba, the 630 Series includes
ultra tri-band filtering and dual 2.5 Gbps ethernet ports

to eliminate coverage gaps, provide greater resiliency, and
deliver fast, secure connectivity.

MORE CAPACITY AND WIDER CHANNELS

aruba

QUAD-Radio - All radios are inline or dedicated sensors
+ AP45: 4x4:455
+ AP34: 2x2:2SS

Tri-Band Radios
+ AP45: Modes: 1. Tri-Band, 2. Dual SGHz + 6GHz
+ AP34: Tri-Band (2.4GHz + 5GHz + 6GHz)

Location with Bluetooth LE 5.1
+ AP4S: Patented 16-element vBLE antenna array
« AP34: Omnidirectional BLE

o MGig Support (802.3bz)

5 Gbps PHY

Al for 6E

Deliver better user experiences

Simplify IT operations and optimize performance

i Bt s G e
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Qu’est-ce que le Wi-Fi 6E va changer pour nos infrastructures ?

P Moins de latence et plus de capacité :
*  Bande vierge

*  Absence de DFS! Exemple d’'une étude de couverture en 5GHz ou

»  Pas de rétrocompatibilité nécessaire le CCl est présent di au manque de canaux :
avec les anciennes normes

*  Davantage de canaux

Source : CWNP
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Qu’est-ce que le Wi-Fi 6E va changer pour nos infrastructures ?

P  Sécurité : WPA3 obligatoire, Enhanced Open

P Indoor uniquement dans un premier temps, donc un mix avec du Wi-Fi 6 « classique »

» Budget PoE : en augmentation en raison d’une radio supplémentaire.
La majorité des constructeurs demandent désormais du 802.3bt
(>30W).

Single POE Class 5 Class 4 Class 3
source (802.3bt) (802.3at) (802.3af)
LN power budget 40W 25.5W 13.9W
™ s
O Power mode Unrestricted Restricted
Cisco 9136i % USB port Enabled Disabled
Both ports Both ports
Number ; AIML- @© Fthernet
of 2.4 GHz Primary 5 | Secondary | s padio | mGig PHY 0 | mGig PHY 1 Driven Ne) enabled enabled Not supported
Spatial (gglg) G:—lsz;OFﬁd)‘o 2 ((Sg(z)t’:%d'o (Slot 3) Link Speed | Link Speed Scanning > MIMO %2 %7
Streams Radio 2
reduction | 08 0d8
?8?,‘035‘ 16 x4 8x8 or Dual 4x4 x4 5 Gig 5 Gig Yes / OW Y 47.3W Aruba AP655
Single POE source class 6 (802.3bt) class 5 (802.3bt) class 4 (802.3at) class 3 (802.3af)
Power budget 51W 40W 25.5W 13.9W
?ggg")‘ 8 22 o Disabled 22 25Gig  Disabled  Disabled % 24.4W Power mode Unrestricted Restricted Restricted
USB port Enabled Disabled Disabled
Ethernet Both ports enabled Second port disabled Second port disabled Not supported
8(()[3262)& 0 Disabled Disabled Disabled 1 Gig Disabled Disabled Y 14W MIMO Ax4 2%2 2x2

Max RF power reduction 0dB 0dB 0dB
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Qu’est-ce que le Wi-Fi 6E va changer pour nos infrastructures ?

P Design:

* Atténuation 5GHz vs 6GHz : sans obstacle, environ -2dB entre un signal 5GHz (canal 36) et

un signal 6GHz (canal 93)

* Atténuation des murs : dans certains matériaux, I'atténuation varie en fonction de la

fréquence

Placo
—— sample observed
Theoretical curve for best fit :'

Brique rouge

— <ample obsel

rved
Theoretical curve for best fits

Source :

.
. Bois |-
m’uum’
0] Theoretical curve for published 5,
Ak
2k
1S -\“\_
% i \ ‘
\\\
N -
=~
X -
.
al . } -1,5dB
\\
s A
Y
10 ' .
x

Losses Through Common Building Materials, Robert Wilson, 2002
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Qu’est-ce que le Wi-Fi 6E va changer pour nos infrastructures ?

P Design:
* Atténuation des murs : dans certains matériaux, I'atténuation varie en fonction de la
fréquence
Parpaing -
Béton/Béton ciré
ok — sample observed or
2 2
o
ol
| §
% i z N
Eo ol Variable !
2+
14 |- A0
er 12
2 3 4 é -] 7
frequency x10°

Source : Losses Through Common Building Materials, Robert Wilson, 2002
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Qu’est-ce que le Wi-Fi 6E va changer pour nos infrastructures ?

» Démo Ekahau!

\ —_—
n t-
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En resume, le Wi-Fi 6E, pour quels besoins ?

P Aujourd’hui:
* Réseaux (tres) haute densité : « Wi-Fi first », beaucoup de terminaux Wi-Fi
e Applications critiques
* Cas d’usages consommateurs de bande passante : VR/AR, transmission vidéo 4K

P Etdemain: pour tous les usages !
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Et le mGig dans tout ca ?

So, Do we need mGig for AP uplink?

Facts of life:

» Today most APs utilize <100 Mbps
aggregate (dual band APs) PEAK REAL WORLD
THROUGHPUT

= Will burst up to 200-500 Mbps
1400

depending on channel bandwidth 1200
1000
+ Generally need 100 MHz of spectrum to é‘ o E=
exceed 1 Gbps of real world burst 400 —|
throughput 200 = % =

0
Dual Band -20  Dual Band-20  Dual Band - 40 Tri Band - 20 MHz
MHz + 20MHz MHz + 40 MHz MHz + 40 MHz  + 40 MHz + 80

MHz

So, mGig is not mandatory for Wi-Fi 6E, but it is the

best chance yet of exceeding 1 Gbps in the real world

© 2022 Juniper Networks wipe LNecla® | 2

Source : Juniper Mist
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Faut-il attendre le Wi-Fi 7 ?

P Date prévisionnelle : 2024, avec une sortie en 2 phases probablement

P Larupture technologique est déja la: Wi-Fi 6 et 6 GHz !

Billions

400

3580

300

250

200

@D

Wi-Fi6 Shipment Forecast

Wi-Fi 6E

CERTIFIED

certification starts

2018 2020 2021 2022 2023 2024 2025

Source : Wi-Fi Alliance, Mars 2022



| WI-FI6E

Wi-Fi ou Cellulaire (4G/5G) pour mon réseau d’entreprise ?

Cellulaire 4G/5G

Public (opérateur/MNO) ou Privé (PMR)

La solution la plus répandue pour les réseaux locaux (LAN)
indoor

Colt abordable : frequence libre, chipset peu cher, facile a
déployer

Capacité importante : en terme de quantité de données et
nombre d’utilisateurs

Scalable : on ajoute des bornes pour augmenter la
capacité du réseau

loT : intéressant pour ce secteur car une grande partie des
capteurs loT disposent d’'une puce Wi-Fi (souvent 2.4GHz
uniquement)

Portée supérieure : particulierement adapté pour la couverture
extérieure, les grands sites industriels

Colt élevé : en plus des équipements qui sont plus colteux, l'acces a
la fréquence est cher (70k€/an a I’'ARCEP pour 20MHz de bande
passante dans la bande 2.6GHz)

En France, les bandes de fréquence pour l'usage privé sont peu
nombreuses et limite donc l'usage a des applications plut6t bas débit

pour I'instant (pas de vidéo surveillance par exemple)

Viable si I'infrastructure PMR remplace et mutualise tous les autres
réseaux radios existants : DECT, DMR, LoRa, TETRA, Wi-Fi

Adapté pour les cas d'usages tres critiques : téléphonie, process
industriels, guidage d’AGV sur une vaste zone...

Compatibilité des terminaux : point d'attention particulier
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Des solutions entre la 5G et le Wi-Fi

P Cisco CURWB (FluidMesh) : plus robuste que le Wi-Fi, moins colteux que la 4G/5G, plusieurs
types d‘architectures

Introducing Ultra-Reliable Wireless Backhaul Technology

Extend networks infrastructure through innovative wireless backhaul
technologies

FIXED Architecture MOBILITY Architecture

% Point-to-point
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Qu’est qu’AlOps ?

Artificial Intelligence for IT Operations / Assurance

»

Définition du Gartner : automatisation des taches grace a I'lA pour la corrélation
d’événements, |a détection des problémes, I'identification de la source des
problémes et 'automatisation pour corriger ces problemes de maniére
proactive

Objectifs :
* Assister I'administrateur et lui faire gagner du temps
* Améliorer, vérifier et garantir la qualité de I'expérience utilisateur

Un outil tres intéressant, notamment pour les infrastructures Wi-Fi ou les diagnostics
sont complexes et chronophages
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En Wi-Fi, les problemes peuvent étre présents a de nombreux niveaux

WIRELESS LAN TROUBLESHOOTING - POTENTIAL CAUSES

Potential Wireless LAN Troubleshooting Causes

Location Potential Issues
WIRELESS LOCAL NETWORK INTERNET 1| Wisless [ EndUser | | [Skila Knowledge Pere g ol ¢ & Dovice capabiliies, Wi iva Colliar ]
2|  Mobie [ WifiGientDevice | | [Drivers, Radio Capabikties, Profies, PHY, GoS, Power Save, Applications, Location, Vender It Support, Ch Roaming Algorithms, Auto-Negotiated MCS, MOM, Protection |
L
RF MEDIUM i 3 RF Modia [RSSI, SNR SNR. & 5o CCVAC), Rotry Rates, Avarage MCS, Jter, Latency, Consistency. NonWeFi S iy |
H 4| perrrametx [c [ Triggers, NAV Timers, TxOP, AFS, GoS, WMM, Duration ID, Ch Capecity, Non Wi Fi inteference ]
H —_——
H 5| PerFrameTx MCS Process P Modulation Technique, Coding Technique, Ch Width, Spatial Streams, Tx Power, ACK va No ACK, TX decides |
DHCP 6| Pertime orv] | [P Period ucioion-Chanel Tx Powe, CC,AGK Nl D ych vy Rt CRC' Lowd, Ch Wik S, Usar rafi, Rog D P Thesholdn,Neighoor vy imirence, T |
‘ 7| Pertime OF Process | | (6211 INOT Scans for 60 Seconds, AP Enabled, WRADAR dotacted, send CSA, cH, ]
End User 8| Pecrame s [[Single Frame onkF | w© ~AFS, CW, BPSK Preamble. RTS, SIFS, Preamble BPSK, CTS, SIFS, Preamble, Preamble VAT, Header MBR, PHY rate, CRC. SIFS, Preamble, ACK
Overhead MCS. Contention TCP/UDP
Geacon, A Req AP by RSSI, SNR, Auth Method, Enc
P Process 9| PerTimens Associstion Process | [M,“r- Error Ratios, MCt MHeuristics, Internal Lists, De- Dis-As 802.11 k, v, 1, MBR, s ]
10} 80217k v,r | | [AP's ty to influence the roaming decisions via ‘standard modes |
T
Tagged Port Apps Apps 11| PorChanges | Process| | [Open, Pre Shared Key, 802.1X RADIUS, PSK of 4-Way Handsh: 802.1X EAP Exchange, ending in 4-W. ]
12| [Encrytion Process | | [None, TKIP, AES/CCMP, 9 TKIP, C F “WPA2 PSK... is PSKWPAZ ]
—s 13| FromLAN [DHCP IF, DNS, Subnet Mask, w.un Gataway, Capiive Portal 1]
1" (AP is which 802 11 Fy Wicoloss o |
W"SP';"“ Aasodation A ‘h |k i 2 ' U”" 'K"','d Edge Switch Firewall W, 15| Fed Aoces [Configurations, SSIDs, Minimum Basic Rates, Supported PHY Rates, Band Swering, Clent Control, Radio Capabilites, Tx Retws, Client Isclation, Roaming, O0S
pal Process el """’ o g Router Point PoE, Antenna Pattarn, Mounting, 1GB backhaul lnit, AP Locations, Physcial Layer Issues, Firmware Revisions, Custom Configurations, RRM/ARM, Proprietary
Mobil —_—
L ’f" 16| teeal [ WiedMedum | |[EATIA568A, Cotegory Mismaich, Vaiidation Tests, Grounding. other wsues
ocation 17| Metwork Edgo Swich VLANs, Port Speeds, PoE, Con . oS, Endito-End?, COS ws DSCP.
[ $ Untagged Port ~ WLAN WULAN 18 Cocal Network Distributed vs Centraized Forwarding, ACLs, VAN, oS, Tunnels, Layers, NAT
H Controller Controller 19 TCPAIDP. ‘ollowing oll TCP isaues s well as UDP reasons for mhn vach
Pre-Shared Key TKIP i 20| Guality of Service Portva Untagged Port, DSCP, WMM t0End QoS
Encryption i 2 [ Appicotons__| [mi%w Round o Tem,Processing i TCP o
: @ 2 DHCP Server Loase Durations, » Scalabilty, DHCP Options, Auto Rer
2 oNs Scalabilty, Socuriy, A Control, Blackists
/(':onm".d Captive Portal Captive Portal 24 802 1X/RADIUS Configuration, Ports, Ranges, Licensing lssues, EAP types, Custom VSA, Scalability, Resouces, Certficate Issues, Fast/Secure Roar ™~
802.11 ki Port 25 Active Directory [Accounts, Credentals, EAP Compatibilty, Custom RADIUS Atibute:
H 26 Controller Functions Code Versions, Bugs. C Local vs Cloud, L . ng. VLAN choices
H —_— 27 Firawall Fi Capachy,
802.1X/RADIUS AES/CCMP v 28] [ WaNRouter | | | [Siee of nternet Pipe, inemet Destinaion evues, Conts, Avalbiley, Consistency
Encryption 802.1X Authentication 29| intermet intornet Connection Bandwicth Throttling, Stter, Latency
Database LR f TR sl 1) Captive Portal Security, Clent Issues, Privacy, Friction, Triggers. Certficates, DNS, Captive P tion, Convol, Logel M#1

*Source : WLAN Professionals
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Les différentes solutions du marché présentées aujourd’hui : 3 des 4
leaders

Juniper Mist Al Cisco DNA Center Aruba Central

— - = = L
[ o J N o ] = =
L = mm— -:'_ - — = =
\ = e = -~ o -
e = W] |
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Démonstrations

\ —_—
n t-

» Reproduisons 3 types de problémes :
1. Infrastructure réseau : panne DHCP / DNS
2. Infrastructure Wi-Fi : manque de couverture

3. Terminaux/clients: probleme de PSK / probleme d’association lié au driver /
probleme de configuration du client
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Démonstrations

» Probléme DHCP / DNS Demo time

P Probleme de couverture

P Probleme de PSK/ Probleme d’association lié au driver / Probleme de configuration
du client
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Mist Al m.
Démonstration - Probléme DHCP - Mist

g e

Monitor |[[weees | w

Mit ﬂ AXIANS C&S LYON

DHCP is Unresponsive

DHCP servers are not responding to requests. 2 devices are impacted by the outage.
Access Points Assaciated Clients Meps

Start: 12:38:08 PM, May 24 | End: 3:04:50 pm

12:00 AM May 2

Acknowledge

trators SMS Administrators

Automatic Actions Performed: &

2
300
Relevan Contributing Events
@ organization
Site Events Impacted Devices
AP AP-Axianslyon-D1 Reboat Start: 12:38:08 PM, May 26 | End: 3:04:30 pm Ide: 8:58:95:5¢ de
AP AP-AxiansLyon-01 ts unable ta reach M Resolved
I L-5CDO51GTZL 78:20:46.7
B omnscaswon e v @
VIEW INSIGHTS Mac = Today =
Successful Connects .
Root Cause analysis seiecta mericto analyz n ’

Service Level M siters
Successful Connects Assaciation
T to Connect Authoriz.

Statistics  Timehine  Distribution  Correlation  Summary

Summary

1. Successful Connects

The chent falled to conn: 7% of attemprs primanly dus to DHCP prablems.
his probiem is affecting a small number o clients, correlating most strongly with the *EvenementWifidxians”

2.Time ta Connect
Th

s slow 1o connec or
This probler is chient-specific, with r

g on the “EvenementWifiAxians” WLAN and "AP-AsiansLyon-01 access point,
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Démonstration - Probléme DHCP - Aruba Central

o
Clients

CLIENTS

=

All
2

v

CLIENTS

Y Client Name

aruvba

a Hewlett Packard
Enterprise company

Y Gateway Role

Wired Remote
0 0
Y ssiD/Port Y AP Role
b uba
MaquetteAruba MaquetteAruba

= |

NA
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arvba

a Hewlett Packard
Enterprise company

Démonstration - Probléme DHCP - Aruba Central

Ja}

€ [0 6e:76:6b:24:92:ad Evants .

Manage
EVENTS o NEGATIVE + POSITIVE NEUTRAL
B2 Overview 10 7 0 3

v

[E Applications
Analyze

; 144 1204 1224 1244 13:04 1324
Q Live Events 01 jun 01Jun 01jun 01 Jun 01 Jun 01 Jun

1 Events > CLICK HERE FOR ADVANCED FILTERING

?, Tools
Events (10)
Y Occurred On 1= | EventType Y Description

Jun 1,2022, 14:15:51 Client DHCP Timeout DHCP request from client 6e:76:6b:24:92:ad timed out

5:48

> Jun1,20221

Jun 11,2022, 14:13:31 Client DHCP Timeout DHCP reguest from client 6e:76:6b:24:92:ad timed out
> | Jun1,2022, 14:13:20
> | Jun1,2022,14:04:18

Jun1,2022,1

Client DHCP Timeout DHCP request from client 6e:76:6b:24:92:ad timed out

Client DHCP Timeout

Jun 1, 2022, 14: DHCP request from client 6e:76:6b:24:92:ad timed out

Jun 1, 2022, 13:59:28 Client DHCP Timeout DHCP request from client 6e:76:6b:24:92:ad timed out

Jun 1, 2022, 13:57:19 Client DHCP Timeout DHCP request from client 6e:76:6b:24:92:ad timed out

0o 0 0 0 0 0 0 0 0 O

Jun 1, 2022, 13:55:07 Client DHCP Timeout DHCP request from client 6e:76:6b:24:92:ad timed out

4
3
1394 1404 1424 1502
o1 jun o1 jun o1 un 01 Jun
Y cCollec

@

Client 802.11 Disassociation fro... | 802.11 Disassociation received from client 6e:76:6b:24:92:ad associated to BSSID a8:5b:f7:71:57:b0 on channel 36E of AP hostname AP-515-Axians. R...

]

Client 802.11 Disassociation fro... | 802.11 Disassociation received from client 6e:76:6b:24:92:ad associated to BSSID 28:5b:f7:71:57:b0 on channel 36E of AP hostname AP-515-Axians. R...

Client 802.11 De-authentication ... | De-authentication sent to client 6e:76:6b:24:92:ad from BSSID a8:5b:f7:71:57:b0 on channel 36E of AP hostname AP-515-Axians. Reason: 551D Age-out

B 5B
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Démonstration - Probléme DHCP - Aruba Central

aruvba

a Hewlett Packard
Enterprise company

Insights (2)
Severity | Description % Category ~ Impact ‘
v - Clients had DHCP server connection problems Connectivity - Wi-Fi 1 Impacted Clients (100% of 1), 12 Failures (80% of 15)
Reason Recommendation Failures
Discover - Server Timeout Check if DHCP server is present and reachable and that all necessary relays are in place ] 75%
@ 25%

Request - Server Timeout

Check if DHCP server is present in the network

Failures

Failures - Last 3 Hours

10:00

11:00

12:00

I High
B Medium
Low

> @ Client

N

Site

1

Impacted

;@

Server

1

Impacted

;@

Access Point

1

Impacted

1

Impacted
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DNA Cente
Dé trati Proble DHCP - Ci DNA Cent
Client Devices (2) ()
LATEST TREND
TYPE m Wired OVERALL HEALTH “ Poor Fair Good Inactive Mo Data
DATA  Onboarding Time >= 10s Association >= 5s DHCP >= 5s Authentication >= 5s RSSI <= -72 dBm SNR <= 9 dB
Ty Export
. 11,2001 2:15 PM
Q zarch Table . Y
Client Health: 1
Identifier IPud Address Device Health Value AP Name Band RSSI Location Last Seen =
Onboarding
 DESKTOP-085J2MI 192.168.151.2  Intel-D | ° ® Failed - DHCP | (igco-AxiansLyon-9115-01 5GHz  -86dBm  Axians France/Axians Lyon Venissieux/R+1 Jun 1, 2:21 PM
I%‘ fe80::10d9:a73e:d38f:15a 0.0.0.0 iPhone SE (2nd Gen) 1 = Gisco-AxiansLyon-9115-01 5GHz  -43dBm  Axians France/Axians Lyon Venissieux/R+1 Jun 1, 2:20 PM|
Ll »
Client > Client 360
o
(&) 3 Hours Intelligent Capture | | Webex 360
11:24a 2:24p
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Démonstration - Probléeme DHCP - Cisco DNA Center

v~ Event Viewer

%/ Filter Ty Export =Q ring
Jun 1, 2022

> ® Onboarding -- Incomplete 2:23:26.761 PM - 2:23:26.776 PM AP:Cisco-AxiansLyon-9115-01 | WLAN:MaguetteCisco | 5 z
> ® Onboarding -- Incomplete 2:22:25.885 PM - 2:23:26.024 PM AP:Cisco-AxiansLyon-9115-01 | WLAN:MaquetteCisco | 5
> ® Onboarding -- Incomplete 2:21:25.012 PM - 2:22:25.167 PM AP:Cisco-AxiansLyon-9115-01 | WLAN:MaquetteCisco | &
> ® Onboarding -- Incomplete 2:20:24.108 PM - 2:21:24.255 PM AP:Cisco-AxiansLyon-9115-01 | WLAN:MaquetteCisco | &
> ® DHCP 2:18:23.471 PM - 2:20:23.497 PM Due to IP Learn Timeout | AP:Cisco-AxiansLyon-9115-01 | WLA
> ® DHCP 2:15:48.837 PM - 2:17:48.872 PM Due to IP Learn Timeout | AP:Cisco-AxiansLyon-9115-01 | WLA
> ® DHCP 2:13:20.793 PM - 2:15:20.821 PM Due to IP Learn Timeout | AP:Cisco-AxiansLyon-9115-01 | WLA
> ® DHCP 2:10:55.324 PM - 2:12:55.428 PM Due to IP Learn Timeout | AP:Cisco-AxiansLyon-9115-01 | WLA

<« I ' )

Showing 1 -8of 8

DHCP

Detailed Information

Status:
@ Failure

Details:
WLC Name

Delete Reason
Description

IPvE:

IPvd

Mac Address
WLAN

Radio

VLAN ID/VNID

DNA Center

Jun 1, 2022 2:20:23 PM

Cisco9800CL-Lab.lab

Client deleted as it didnt get an IP
address in time.

feB0:142a:5bb2:6c07:ee52 (1 more)
0.0.00

5\ B2FDE2:75:B4:47
MaquetteCisco

1

251
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Démonstrations
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P Probleme DHCP et DNS

P Probléme de couverture

P Probleme de PSK/ Probleme d’association lié au driver / Probleme de configuration
du client
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Démonstration - Probleme de couverture - Mist

. Mist
B

_— &)
. i
2, clients
— [ Access points
AN A N -
AN : </ Location
ool] Anaytics
TN T .

L site

Weak Signal

Root Cause analysis select a metric to analyze

Service Level Metrics
Successful Connects

Time to Connect
Coverage
Roaming
Throughput
Capadity

AP Uptime

Statistics  Timeline

Affected Items
Users
Access points

Applications

Distribution

1

9

[ O
Classifiers

Asymmetry Uplink
879 Asymmetry Downlink
56% Weak Signal

Affected ltems  Location

specific Items that failed to meet the service level goal

Overall
Name Impact
MAQUETTE-1 91.34%
de:4f.18:58:95:5¢ 8.66%

-

Coverage

Root Cause analysis select a metric to analyze

Service Level Metrics
Successful Connects

Time to Connect

Coverage 56%
Roaming %
Throughput

Capacity

AP Uptime

62%
0% 2, Clients
38%
[ Access Points
<7 Location
ool Anatytics
Failure Rate
35%
T%

B::

Classifers
Asymmetry Uplink 62%
Asymmetry Downlink %
Weak Signal 38%

ﬂ AXIANS C&S LYON

Coverage

Root Cause analysis selecta metric o analyze

Service Level Metrics

Succassful Connects

Time to Connect

Coverage 0%
Roaming %
Throughput
Capacity

Timeline  Distribution  Correlation

Statistics

Success Rate

O«

-86.3 dBm avg.

Distribution

VIEW INSIGHTS

a-
Classifiers
Weak Signal
Asymmetry Downlink

Asymmetry Uplink

Summary

Distribution

TUED437TPM 2 Q
MAQUETTE-1 ~ Today =
36%
o
64%
72dBm 0%
Goal  Successful
7 72 66 60 54 48 42

overaa
ame e

85
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O
Démonstration - Probleme de couverture - Cisco DNA Center e
Client Devices (2) ()
LATEST TREND un 1, 2001 2:16 PM
Client Health: 7
e [Ty Wired OVERALL HEALTH Health  Valve 59 nactive  No Data
Onboarding
DATA  QOnboarding Time >= 10s Association Status L4 Passed Authentication >= 5s RSSI <= -72 dBm SNR <= 9 dB
Connectivity .
RS3I -86 dBm T, Export &
SNR 10 11 dB
Q  Search Table Y
Identifier IPv4 Address Dey AP Name Band RSSI Location Last Seen -
F DESKTOP-085J2MI 192.168.151.2 Intel-Device 119.8 kB Cisco-AxiansLyon-9115-01 5 GHz -86 dBm ...ns France/Axians Lyon Venissieux/R+1 Jun 1, 2:21 PM

Connectivity RSSI

LATEST  TREND

Distributior

@®>= -640Bm @ -65dBmto -71dBm @ <= -72 dBm

View Details
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Démonstrations
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Probleme DHCP et DNS

v

P Probleme de couverture

P» Probleme de PSK / Probleme d’association lié au driver /
Probléme de configuration du client
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Démonstration - Probleme client - Mist

D I
Successful Connects /6% \ A

Statistics ~ Timeline  Distribution ~ Affected Items  Location

Affected Items Specific Items that failed to meet the service level goal

Users 2 Overall :

Name Impact % Failure Rate
Access points 1 IBc:aa:bS:cD:a‘I:GS 92.86% 100% I
Applications 6 | |5cG9129BPS 7.14% 100%

A

Client Events 372 Total 185 Neutral 187 Bad
_ [

Failure (! ~

Authorization Mist-AxiansLyon-01

Failure (!

AP Deauthentication Mist-AxiansLyon-01

AP Deauthentication Mist-AxiansLyon-01

Authorization Wist-AxiansLyon-01 P

Failure '

AP Deauthentication Mist-AxiansLyon-01

Authorization Wist-AxiansLyon-01

Failure @'

Authorization Mist-AxiansLyon-01 ™

AP

Reason

RSSI

Protocol

Band

Channel

Mist-AxiansLyon-01

-37dBm
802.11n

2.4 GHz

2 Download Packet Capture

£ Analyze Packet Capture

Association
Authorization
DHCP

ARF

DMS

Last Association

MistAI &'

E7TH

3%

4.0 sec ago

BSSID d4;dc:09:03:d0:d4

S5ID WLAN_IOT

Number of Streams 2

Description Reason code 2 "Previous

authentication no longer
valid™ WPA dway
handshake timeout{15).
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Acces au Quizz ;

Acces au
Wi-Fi

{* AhaSlides Wi-Fi Event Axians
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Quel est le nombre de canaux 20MHz disponibles en Europe sur la
nouvelle bande 6GHz ?

15

Vv 24 X 15 X 28 ¥ 64

®11 03 2 @3 W20
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Quelle est la limitation la plus génante sur la bande
5GHz ?

5 2
0
> Manque de canaux 3 Puissance > Pas de canaux
d'émission (EIRP) 160MHz

®11 03 2 @3 W20
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Remettre dans Uordre les étapes d’un projet Wi-Fi ?

O — 06— 00— 0

Design

Déploiement | Validation }

besoins

Définition des ]

@178 1 ®4a&

®11 63 12 @3 ¥21
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Associez la norme a la bande:

802.11b/g I l 24/5/6 GHz
802.11a . l 5 GHz
802.11n I I 2.4/5GHz
802.11be l l 2.4 GHz

®11 O3 G2 @3 Wo
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En Wifi, qui prend la décision du roaming ?

i

1

0
v Le client  Le gouverneur > La borne > Le contréleur

®11 032 O3 W17
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Quels parametres sont a prendre en compte lors d'un
déploiement :

15
| I
v/ Usages & Vv Densité v/ Terminaux utilisés v/ Expertise de
Applications d'utilisateurs lintégrateur

14

®11 03 41 @3 W15
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Quelle borne est installée correctement :
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Qu'apportent les fonctionnalités d'AlOps :

0 0 0 0
v/ Historisation et v/ Enrichissement du v/ Automatisation du v/ Auto RMA
corrélation contexte diagnostique

d'événements

#1103 G2 @3 Wo
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Quelle est la puissance d'émission max du LoRa :

12

> 50 mW > 30dBm

®11 032 O3 W17
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Associez équipement et taux d'émission d'onde électron

Plaque a induction l l 0,43 V/m (1,5 % de la limite reglementaire)

4 V/m (6,6 % de la limite réglementaire)

Ordinateur portable

Téléphone mobile 4G 3.1 V/m (5,1 % de la limite reglementaire)

Four a micro-ondes 30 V/Im (34,5 % de la limite reglementaire)

®11 03 2 @3 Wie
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